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Datenschutzrechtliche Anfragen

Sie haben das Recht, all Ihre personenbezogenen Daten, die bei uns gespeichert sind, einzusehen und
diese Daten jederzeit zu andern. Auf Ihre Anfrage hin konnen wir auch all Ihre personenbezogenen
Daten aus unserem Register l6schen.

Wenn Sie datenschutzrechtliche Anfragen oder Fragen in Bezug auf den Datenschutz haben, wenden
Sie sich bitte per E-Mail an gdpr[at]soenia.com oder postalisch an BrainCare Oy / Biokatu 6L, 33520
Tampere, Finnland.
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Hinweis: SOENIA® ist eine von BrainCare Oy eingetragene Handelsmarke im Besitz von

BrainCare Oy. Diese Website wird von BrainCare Oy, www.braincare.fi betrieben.

Wir respektieren die Privatsphare der Besucher unserer Websites (www.soenia.fi und

www.soenia.com). Wir verarbeiten alle Daten, die Sie auf dieser Website libermitteln, vertraulich und
gemal’ dem finnischen Gesetz zu personenbezogenen Daten (Finnish Personal Data Act) 523/1999 und
der EU-Datenschutzgrundverordnung (DSGVO) 2016/679.

Diese Richtlinie erklart, wie wir die Daten nutzen und verarbeiten, die wir erfassen, wenn Sie eine
unserer Websites besuchen. Durch die Nutzung unserer Website akzeptieren Sie diese
Datenschutzrichtlinie und die Verwendung von Cookies. Sie geben Ihre Erlaubnis, Cookies auf Threm

Computer zu platzieren, indem Sie in den Browsereinstellungen Cookies zulassen.
Das Datum des Inkrafttretens dieser Datenschutzrichtlinie ist der 25. Marz 2018. Wir behalten uns das
Recht vor, diese Datenschutzrichtlinie zu aktualisieren und zu andern.
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Registerbezeichnung

SOENIA-Kundenregister von BrainCare Oy.

Zweck der Verarbeitung von Daten, die eine personliche Identifizierung ermoglichen


http://www.braincare.fi/
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http://www.soenia.com/
https://www.finlex.fi/en/laki/kaannokset/1999/19990523
https://publications.europa.eu/en/publication-detail/-/publication/3e485e15-11bd-11e6-ba9a-01aa75ed71a1/language-en
http://www.braincare.fi/

Personenbezogene Daten im Register werden vornehmlich dazu genutzt, Kontaktanfragen zu
bearbeiten und zu beantworten, die Gber das Kontaktformular empfangen werden, sowie um unseren
Kunden Informationen und Werbung zuzuschicken, die sie durch das Abonnieren unseres Newsletters
oder durch das Ausfiillen sonstiger Formulare angefordert haben. Die Daten werden auch genutzt, um
potenzielle neue Kunden zu erkennen und Kontakt zu ihnen aufzunehmen. Personenbezogene Daten
werden nicht durch dritte Unternehmen verarbeitet.

Gespeicherte Daten, die eine personliche Identifizierung ermdglichen

Wir erfassen nur personenbezogene Daten, die Sie freiwillig Giber unsere Website Gibermitteln. Wenn
Sie zum Beispiel das Kontaktformular ausfiillen, werden Sie gebeten, lhren Namen und lhre E-Mail-
Adresse anzugeben. Indem Sie uns lhre Daten angeben, stimmen Sie zu, dass diese Daten von uns
erfasst, genutzt, offengelegt und gespeichert werden, wie in dieser Datenschutzrichtlinie beschrieben.

Offenlegung und Ubertragung von Daten, die eine persénliche Identifizierung erméglichen

Wir legen lhre personenbezogenen Daten keiner Partei auRerhalb von BrainCare Oy offen. Wenn Sie
jedoch unseren Newsletter abonnieren, konnen lhre Daten zur Speicherung oder Verarbeitung an
unsere vertrauenswirdigen Dienstleister innerhalb oder auRerhalb der EU und des EWR libertragen
werden, zum Beispiel an Mailchimp. Weitere Informationen finden Sie in Mailchimps

Datenschutzrichtlinie. Dritte haben keine Erlaubnis, die Daten fiir ihre eigenen Zwecke zu verwenden,
und miissen ein ausreichendes Mal} an Datenschutz sicherstellen.

Sicherheit des Registers

Die Daten im Register werden durch eine Software-Zugangskontrolle geschiitzt und nur autorisierte
Mitarbeiter von BrainCare Oy konnen darauf zugreifen.

Automatisch erfasste anonyme Daten

Als Teil der technischen Protokolle unserer Websites seitens unserer Webhotel-Dienstleister erfassen
wir anonyme Daten uber Ihr Verhalten wahrend Ihres Besuches unserer Websites. Zu diesen Daten
konnen lhre IP-Adresse, lhre Browser-ID und Surfaktivitat, das Betriebssystem Ihres Computers und
sonstige Daten gehoren, die bei lhrer Interaktion mit unserer Website entstehen. Wir erfassen diese
Daten als Teil der Protokolldateien sowie durch unseren Einsatz von Cookies bzw. sonstige Tracking-
Technologien. Diese anonymen Daten werden niemals mit den oben beschriebenen Daten
kombiniert, die eine personliche Identifizierung ermoglichen.

Cookie-Erklarung

Ein Cookie ist eine kleine Textdatei, die auf lhrem Computer gespeichert wird. Cookies werden
gemeinhin genutzt, um die Funktionen und die Effizienz der Websites zu verbessern. Derzeit
verwendet BrainCare Oy keine Cookies.


https://mailchimp.com/legal/privacy/

Datenschutzrechtliche Anfragen

Sie haben das Recht, all Ihre personenbezogenen Daten, die bei uns gespeichert sind, einzusehen und
diese Daten jederzeit zu andern. Auf Ihre Anfrage hin konnen wir auch all Ihre personenbezogenen
Daten aus unserem Register l6schen. Sie haben zudem das Recht, die Verarbeitung lhrer
personenbezogenen Daten fiir Direktmarketingzwecke zu untersagen.

Wenn Sie datenschutzrechtliche Anfragen oder Fragen in Bezug auf Ihre Privatsphare haben, wenden
Sie sich bitte per E-Mail an jp[at]braincare.fi oder postalisch an BrainCare Oy / Biokatu 6L, 33520
Tampere, Finnland.
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Hinweis: SOENIA® ist eine von BrainCare Oy eingetragene Handelsmarke im Besitz von BrainCare Oy.
Diese Website wird von BrainCare Oy, Biokatu 6L, 33520, Tampere, FINNLAND, betrieben.

Diese Richtlinie erklart, wie wir die von uns erfassten Daten mit der Smartphone-Anwendung und der
Cloud des SOENIA® Medizinisches Tagebuch nutzen und verarbeiten. Das Datum des Inkrafttretens
dieser Datenschutzrichtlinie ist der 25. Marz 2018. Wir behalten uns das Recht vor, diese
Datenschutzrichtlinie zu aktualisieren und zu andern.
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Datenfluss

Der Grundanwendungsfall fiir einen Datenfluss des SOENIA® Medizinisches Tagebuch und der
SOENIA® Cloud ist in Abb. 1 dargestellt. Die Erfassung der Daten mittels der Smartphone-Anwendung
wird mit Zustimmung des Nutzers durchgefiihrt. Die Zustimmung fiir die Erfassung der Daten wird
wahrend der Registrierung des Nutzers fiir die Anwendung eingeholt. Die verschiedenen Rollen fiir die
professionellen Profile im Clouddienst sind:

Arzt/Arztin
Pfleger/in

Forscher/in

BrainCare-Admin (wird dazu genutzt, andere Profile zu erstellen/zu bearbeiten/zu entfernen)

User inputs and Medical professionals

User inputs data to the information saved in an access user data with
application encrypted cloud service  their personal two-factor

authenticated logins

Abb. 1. SOENIA® Medizinisches Tagebuch und Cloud

Tabelle 1. Datenfluss als aktive Aktionen.

Aktion \ Aktuator Datentyp

Benutzereingaben in der Endnutzer (Patient) Rohdaten, nicht anonymisiert
Anwendung

Datentransfer in die Cloud Front-End (Anwendung) schickt [ Rohdaten, nicht anonymisiert,

SSL-verschlisselte Daten zum verschlusselt
Back-End (Cloud)

Gesundheitsfachkraft greift auf | Gesundheitsfachkraft, also Rohdaten, nicht anonymisiert
Cloud- und Patientendaten zu | Arzt/Arztin oder Pfleger/in

Forscher/in greift auf Cloud- Forscher/in (gultiger Grund fiir [ Anonymisierte
und Patientendaten zu den Zugriff auf personenbezogene
Gesundheitsdaten) Patientendaten, Rohdaten von

Symptomeingaben




Zweck der Verarbeitung von Daten, die eine personliche Identifizierung erméglichen

Personenbezogene Daten, die im Register gespeichert sind, um Gesundheitsfachkraften zu helfen,
ihre Patienten korrekt zu identifizieren. Symptomdaten werden verwendet, um medizinische
Diagnosen zu unterstiitzen und Ferniiberwachung zu erleichtern, d. h. Anrufe zu ersetzen und die Zeit
fir Klinikbesuche zu sparen. Das SOENIA® Medizinisches Tagebuch schickt manuell eingegebene
Daten an die Cloud. Nur Gesundheitsfachkrafte, die eine aktive Arzt/Pfleger-Patienten-Beziehung
haben, konnen die Daten einer von ihnen betreuten Einzelperson einsehen.

Gespeicherte Daten, die eine personliche Identifizierung ermdglichen

Wir erfassen lhre personenbezogenen Daten und die Daten, die lhre personliche Identifizierung
ermoglichen, und speichern sie in unserem Clouddienst, damit Sie und Ihre Gesundheitsfachkraft von
Fernliberwachung und unterstiitzender Diagnosetechnik profitieren konnen. Wir erfassen bei Ihrer
Erstregistrierung fiir die Anwendung lhre E-Mail-Adresse. Wenn Sie |hre Daten mit Ihrer
Gesundheitsfachkraft teilen, werden Sie gebeten, weitere Daten Uber sich selbst (Name) einzugeben,
sodass Sie von lhrer Gesundheitsfachkraft korrekt identifiziert werden konnen. Das erfolgt, weil es
wichtig ist, die Symptome mit dem richtigen Nutzer zu verknipfen.

Zu den individuellen Symptomeingaben gehoren:

Eingabe ‘ Erforderlich

Symptomtyp Ja
Datum Ja
Zeit Ja
Dauer Freiwillig
Lage Freiwillig
Aktivitatsstufe Freiwillig
Ausloser Freiwillig
Zusatzinformationen (Freitext) Freiwillig

Offenlegung und Ubertragung von Daten, die eine personliche Identifizierung erméglichen




Wir legen Ihre personenbezogenen Daten keiner Partei aufderhalb von BrainCare Oy und aulerhalb
des Ortes der Gesundheitsversorgung des Nutzers (Patienten) offen. Dritte werden nicht in die
Ubertragung von Daten bzw. in den Umgang mit denselben einbezogen.



Sicherheit des Registers

Die Daten im Register werden durch eine Software-Zugangskontrolle geschiitzt und nur autorisierte
Mitarbeiter von BrainCare Oy konnen darauf zugreifen. Die physischen Server, auf denen der
Clouddienst unterhalten wird, werden durch physische SchutzmaRnahmen und Zugangskontrolle
gesichert. Gesundheitsfachkrafte konnen Roh-Patientendaten mittels ihrer Browser-Login-Plattform
einsehen, die Zwei-Faktor-Authentifizierung verwendet. Gesundheitsfachkrafte konnen nur die Daten
der Patienten einsehen, die ihrer direkten Betreuung unterstehen und mit denen sie eine aktive
Arzt/Pfleger-Patienten-Beziehung haben.

Datenschutzrechtliche Anfragen

Sie haben das Recht, all Ihre personenbezogenen Daten, die bei uns gespeichert sind, einzusehen und
diese Daten jederzeit zu andern. Auf Ihre Anfrage hin konnen wir auch all Ihre personenbezogenen
Daten aus unserem Register l6schen.

Wenn Sie datenschutzrechtliche Anfragen oder Fragen in Bezug auf Ihre Privatsphare haben, wenden
Sie sich bitte per E-Mail an gdpr[at]soenia.com oder postalisch an BrainCare Oy / Biokatu 6L, 33520
Tampere, Finnland.



